Landesinitiative n-21:
Schulen in Niedersachsen,

Vertrag zur Auftragsverarbeitung gemaB Art. 28 DSGVO — NBC | moin.schule

Auftragsverarbeitungsvertrag gemafB Art. 28 DSGVO

zwischen

Name der Institution

ggf. Schulnummer

StraBe/Hausnummer

PLZ/Ort
vertreten durch die Leitung
- nachstehend Auftraggeber genannt -
und dem
Land Niedersachsen
vertreten durch
Niedersachsisches Kultusministerium
Hans-Bockler-Allee 5
30173 Hannover
dieses vertreten durch
Landesinitiative n-21: Schulen in Niedersachsen online e.V.
Schiffgraben 27
30159 Hannover

vertreten durch Herrn Oberstudiendirektor Michael Sternberg

- nachstehend Auftragnehmerin genannt -
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1. Gegenstand des Vertrages

(1) Gegenstand dieses Vertrages ist die Verarbeitung personenbezogener Daten im Rahmen der
Niedersachsischen Bildungscloud (NBC) und des schulischen Anmeldeservice Niedersachsen
(moin.schule). Der Auftraggeber nutzt die von der Auftragnehmerin angebotene NBC. Die Nutzenden
erhalten Benutzerkonten, mit denen sie unabhangig von den verwendeten Endgerdten auf die NBC
zugreifen konnen. Hierfir werden durch den Verantwortlichen Daten von den Nutzenden der
Bildungscloud an n-21 zur Auftragsverarbeitung tGbermittelt.

(2) Der schulische Anmeldeservice Niedersachsen (moin.schule) ist eine zentrale Nutzerverwaltung mit
Nutzerauthentifizierung und Abruf nutzerbezogener Daten (,Single Sign On”) fiir die NBC und weiteren
webbasierten Anwendungen. moin.schule leitet die im Auftrag des Auftraggebers gespeicherten Daten
an die angebundenen Dienste weiter. Der Auftraggeber hat dabei die vollstandige Kontrolle Uber die
Weiterleitung iber die Administrationsoberflache.

(3) Die Auftragnehmerin verarbeitet in Erflillung dieses Vertrages personenbezogene Daten flir den
Auftraggeber i.S.v. Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

2. Verantwortlichkeit

(1) Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen
als Verantwortlicher der Verarbeitung im Sinne des Art. 4 Nr. 7 DSGVO i.V.m. § 2 Il BDSG allein
verantwortlich. Dieses gilt insbesondere fiir die Beurteilung der Zuldssigkeit der Verarbeitung gemaB
Art. 6 Abs. 1 DSGVO und § 31 Abs.5 NSchG sowie fiir die Wahrung der Rechte der Betroffenen u.a. nach
den Art. 12 bis 22 DSGVO.

(2) Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen (IT-Systemen) im Auftrag
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden
kann.

(3) Die Auftragnehmerin ist fiir die Einhaltung der jeweils fir ihn als Auftragsverarbeiter im Sinne des
Art. 4 Nr. 8 DSGVO einschlagigen Datenschutzvorschriften, insbesondere des Art. 28 DSGVO,
verantwortlich.

(4) Der Auftraggeber informiert die Auftragnehmerin unverziiglich und vollstandig, wenn er bei der
Prifung der Auftragsergebnisse Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

3. Umfang, Art und Zweck der Verarbeitung personenbezogener Daten

Der Umfang, die Art und der Zweck einer etwaigen Verarbeitung personenbezogener Daten, die Art der
Daten und die Kategorien der Betroffenen werden gemafB der Anlage 1 beschrieben, soweit sich dies
nicht aus dem Vertragsinhalt, der in Ziffer 1 beschriebenen Vertragsverhaltnisse ergibt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den
Europaischen Wirtschaftsraum statt.
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4. Technisch-organisatorische MaBnahmen nach Art. 32 DSGVO (Art.28 Abs.3 Satz 2 lit. c DSGVO)

(1) Die Auftragnehmerin hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben (sieche Anlage 2). Bei Akzeptanz durch den Auftraggeber
werden die dokumentierten MaBnahmen Grundlage des Auftrags.

(2) Die Auftragnehmerin hat die Sicherheit gem. Art. 28 Abs.3 Satz 2 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten natilrlicher Personen im Sinne von Art. 32 Abs. 1
DSGVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MalBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es der Auftragnehmerin gestattet, alternative adaquate Malnahmen wie
beispielsweise dem Stand der Technik entsprechende VerschlisselungsmaBnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

5. Berichtigung, Sperrung und Léschung von Daten

(1) Die Auftragnehmerin darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig I6schen
oder deren Verarbeitung einschrédnken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an
die Auftragnehmerin wendet, wird die Auftragnehmerin dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch die Auftragnehmerin
sicherzustellen.

6. Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin verpflichtet sich, personenbezogene Daten nur auf dokumentierte Weisung des
Auftraggebers — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — zu verarbeiten, sofern sie nicht durch das Recht der Union oder der
Mitgliedstaaten, dem die Auftragnehmerin unterliegt, hierzu verpflichtet ist.

(2) Die Auftragnehmerin unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgenabschatzungen und vorherigen Konsultationen der zustandigen
Aufsichtsbehorde.
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Hierzu gehoren:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wabhrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine Feststellung von relevanten Verletzungsereignissen erméglichen.

b) die Verpflichtung, VerstoBe der Auftragnehmerin oder der bei ihm im Rahmen des Auftrags
beschaftigten Personen oder weiterer von der Auftragnehmerin beauftragter Auftragsverarbeiter gegen
Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag getroffenen
Festlegungen, unverziglich an den Auftraggeber zu melden. Die Auftragnehmerin unterstiitzt den
Auftraggeber bei der Erfullung der Informationspflichten gegeniiber der jeweils zustdndigen
Aufsichtsbehorde bzw. den von einer Verletzung des Schutzes personenbezogener Daten Betroffenen
nach Art. 33, 34 DSGVO;

c) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen der Aufsichtsbehdrde.

(3) Die Auftragnehmerin gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeitern und anderen fiir die Auftragnehmerin tatigen Personen untersagt ist, die Daten
auBerhalb der Weisung zu verarbeiten.

(4) Die Auftragnehmerin verpflichtet sich, den Auftraggeber angesichts der Art der Verarbeitung nach
Maoglichkeit mit geeigneten technischen und organisatorischen MaBnahmen bei seiner Pflicht zur
Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel Il DSGVO genannten Rechte der
betroffenen Person zu unterstltzen, ihm in diesem Zusammenhang samtliche relevanten Informationen
zur Verfligung zu stellen und Anfragen von Betroffenen unverziglich an den Auftraggeber
weiterzuleiten.

(5) Die Auftragnehmerin selbst fiihrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 Abs. 2 DSGVO. Des Weiteren stellt sie das Verzeichnis auf
Anfrage der Aufsichtsbehorde zur Verfiigung. Auf Anfrage des Auftraggebers stellt die Auftragnehmerin
dem Auftraggeber alle Angaben zur Verfigung, die zur Fihrung eines Verzeichnisses von
Verarbeitungstatigkeiten im Sinne des Art. 30 Abs. 1 DSGVO bendtigt werden.

(6) Die Auftragnehmerin verwendet die Uberlassenen Daten flr keine anderen Zwecke als die der
Vertragserfillung.

(7) Eine Verarbeitung auBerhalb der Raumlichkeiten der Auftragnehmerin (z.B. im Homeoffice) ist
zulassig. Die Sicherheit der Verarbeitung wird von der Auftragnehmerin sichergestellt. Auf Verlangen
stellt die Auftragnehmerin alle Informationen, insbesondere einen detaillierten Nachweis zur IT-
Sicherheit und Richtlinien zum Arbeiten im Homeoffice (z.B. Dienstanweisung oder
Betriebsvereinbarungen) zur Verfligung. Die Arbeit auBerhalb der Radumlichkeiten der Auftragnehmerin
finden nicht statt, sofern gesetzliche Regelungen dies nicht zulassen.

(8) Die Erfiillung der vorgenannten Pflichten ist von der Auftragnehmerin zu kontrollieren, zu
dokumentieren und in geeigneter Weise gegeniiber dem Auftraggeber auf Anforderung nachzuweisen.
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7. Qualitatssicherung und sonstige Pflichten der Auftragnehmerin

Die Auftragnehmerin hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaB Art. 28 bis 33 DSGVO; insofern gewahrleistet sie insbesondere die Einhaltung folgender
Vorgaben:

- Als Datenschutzbeauftragter ist bei der Auftragnehmerin ein Datenschutzbeauftragter,
Schiffgraben 27, 30159 Hannover bestellt. Dessen jeweils aktuelle Kontaktdaten sind auf der
Homepage der Auftragnehmerin leicht zuganglich hinterlegt.

- Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Die
Auftragnehmerin setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Die Auftragnehmerin und jede der Auftragnehmerin
unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

- Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen und
organisatorischen MaBnahmen entsprechen Art. 28 Abs. 3 Satz 2 lit. ¢, 32 DSGVO und Anlage 2.

- Der Auftraggeber und die Auftragnehmerin arbeiten auf Anfrage mit der Aufsichtsbehérde bei
der Erfillung ihrer Aufgaben zusammen.

- Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und MaBnahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung bei der
Auftragnehmerin ermittelt.

- Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung bei der Auftragnehmerin ausgesetzt ist, hat ihn die Auftragnehmerin nach
besten Kréften zu unterstitzen.

- Die Auftragnehmerin kontrolliert regelmaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in ihrem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

- Dokumentation der getroffenen technischen und organisatorischen MaBnahmen
gegeniber dem Auftraggeber.

8. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren
Nebenleistungen, die die Auftragnehmerin z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MaBnahmen zur Sicherstellung
der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Die Auftragnehmerin ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
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ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaBnahmen zu ergreifen.

n-21 ist durch das Land Niedersachsen mit dem Betrieb der NBC sowie des schulischen Anmeldeservice
Niedersachsen (moin.schule) beauftragt. Zur Erflllung ihrer Pflichten bedient sich n-21 diverser
Unterauftragnehmer, die in Anlage 3 mit Ihrer jeweiligen Funktion angegeben sind. Die in Anlage 3
benannten Unterauftragnehmer stellen den bei Abschluss des Vertrages aktuellen Stand dar.

(2) Die Auftragnehmerin nimmt keinen Unterauftragnehmer ohne vorherige Genehmigung des
Auftraggebers in  Anspruch. Dies gilt in gleicher Weise flir den Fall, dass weitere
Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Die Auftragnehmerin stellt
sicher, dass eine entsprechende Genehmigung des Auftraggebers fir alle im Zusammenhang mit der
vertragsgegenstandlichen Verarbeitung eingesetzten weiteren Unterauftragnehmer vorliegt. Der
Auftraggeber teilt der Auftragnehmerin innerhalb eines Monats nach Zugang der Mitteilung die
Genehmigung oder den Einspruch unter Angabe von Griinden mit. Erfolgt innerhalb dieser Frist keine
Mitteilung des Auftraggebers an die Auftragnehmerin, gilt die Genehmigung als erteilt.

(3) Die nachfolgenden Regelungen finden sowohl fir den Unterauftragnehmer als auch fir alle in der
Folge eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung:

Im Fall einer allgemeinen Genehmigung informiert die Auftragnehmerin den Auftraggeber immer
mindestens 6 Wochen vor der Auslagerung iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauftragnehmern, wodurch der Auftraggeber die Moglichkeit
erhélt, gegen derartige Anderungen Einspruch zu erheben.

(4) Der Auftraggeber ist damit einverstanden, dass die Auftragnehmerin zur Erfiillung ihrer vertraglich
vereinbarten Leistungen verbundene Unternehmen der Auftragnehmerin zur Leistungserfiillung
heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

(5 Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 3 aufgefiihrten
Unternehmen als Unterauftragnehmer fiir Teilleistungen fir die Auftragnehmerin tatig und verarbeiten
und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers. Flr diese
Unterauftragnehmer gilt die Zustimmung fir das Tatigwerden als erteilt, sofern der Auftraggeber einer
Beauftragung von Unterauftragnehmern allgemein zugestimmt hat. Eine allgemeine Genehmigung in
Bezug auf die in Anlage 3 aufgefiihrten Unternehmen als Unterauftragnehmer gilt mit Abschluss dieses
Vertrages als erteilt.

(6) Die Auftragnehmerin muss Unterauftragnehmer unter besonderer Berlicksichtigung der Eignung
hinsichtlich der Erflllung der zwischen Auftraggeber und Auftragnehmerin vereinbarten technischen
und organisatorischen MaBnahmen gewissenhaft auswahlen.

(7) Ist die Auftragnehmerin im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers
in Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufiihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und der Auftragnehmerin festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
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zwischen den Vertragspartnern dieses Vertrages sowie den beschriebenen Kontroll- und
Uberpriifungsrechten des Auftraggebers. Hierbei miissen ferner hinreichend Garantien dafiir geboten
werden, dass die geeigneten technischen und organisatorischen MaBnahmen so durchgefiihrt werden,
dass die Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Die Unterauftragnehmer
sind in jedem Fall in der Anlage 3 aufzufiihren.

(8) Weitere Dienste, welche die Institution selbst nutzt, d.h. ein Vertragsverhaltnis zu einem Dienstleister
hat (z.B. Westermann-Verlag, etc), welcher an den schulischen Anmeldeservice Niedersachsen
(moin.schule) als Single-Sign-On angebunden ist, stellt kein Unterauftragsverhéltnis im Sinne dieses
Vertrages dar. moin.schule leitet die im Auftrag des Auftraggebers gespeicherten Daten an die
angebundenen Dienste weiter. Die personenbezogenen Benutzerdaten, welche Uber moin.schule
verarbeitet werden, werden lediglich im Rahmen des Single-Sign-On Verfahrens an den jeweiligen
Dienst weitergereicht, um eine Anmeldung zu dem Dienst zu ermdglichen. Fir den angebundenen
Dienst ist der Auftraggeber selbst daflir verantwortlich, dass eine Rechtsgrundlage vorhanden ist.

9. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit der Auftragnehmerin Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch die Auftragnehmerin in deren Geschaftsbetrieb zu Gberzeugen.

(2) Die Auftragnehmerin stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten nach
Art. 28 DSGVO iberzeugen kann. Die Auftragnehmerin verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann wahlweise
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemafB Art. 40 DSGVO, die Zertifizierung
nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO, aktuelle Testate, Berichte oder
Berichtsauszlige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) und/oder eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann die Auftragnehmerin einen
Vergutungsanspruch geltend machen.

10. Mitteilung bei VerstéBen der Auftragnehmerin

(1) Die Auftragnehmerin unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermdglichen,
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b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu
melden,

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegeniber dem
Betroffenen zu unterstltzen und ihm in diesem Zusammenhang séamtliche relevante Informationen
unverziiglich zur Verfligung zu stellen,

d) die Unterstlitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung,
e) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde.

(2) Fr Unterstiitzungsleistungen, die nicht in dieser Vereinbarung enthalten oder auf ein Fehlverhalten
des Auftraggebers zuriickzufiihren sind, kann die Auftragnehmerin eine Vergltung beanspruchen.

11. Weisungsbefugnis des Auftraggebers
(1) Miundliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Die Auftragnehmerin hat den Auftraggeber unverziglich zu informieren, wenn sie der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Die Auftragnehmerin ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

12. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Nutzung — hat die Auftragnehmerin samtliche in ihren
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhdndigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial.
Die Auftragnehmerin gibt dem Auftraggeber auf Anfrage hin Auskunft zur Methode und dem Zeitpunkt
der Loschung.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaéaBen Datenverarbeitung
dienen, sind durch die Auftragnehmerin entsprechend der jeweiligen Aufbewahrungsfristen tGber das
Vertragsende hinaus aufzubewahren. Sie kann sie zu ihrer Entlastung bei Vertragsende dem
Auftraggeber ibergeben.

13. Sonstige Vereinbarungen

(1) Ein Entgelt fir diesen Auftrag wird nicht gefordert.
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Soweit der Auftraggeber nach Ziffer 7 Kontrollrechte ausiiben wird, orientiert sich die vorab zu
vereinbarende Hohe des Entgelts an einem festzulegenden Stundensatz des fir die Betreuung von der
Auftragnehmerin abgestellten Mitarbeiters. Erteilt der Auftraggeber der Auftragnehmerin Weisungen
nach Ziffer 9, so hat er durch diese Weisung entstehende Kosten zu erstatten.

(2) Diese Vereinbarung verliert ihre Gultigkeit mit Ende der Nutzung der NBC und moin.schule durch
den Auftraggeber.

(3) Es gilt das Recht der Bundesrepublik Deutschland.

(4) Die Parteien vereinbaren als Gerichtsstand den Sitz des fur die Stadt Hannover zustandigen Gerichts.

Auftraggeber Auftragnehmer

Hannover, 15.11.2023

Ort, Datum Ort, Datum
. [P
Unterschrift Unt@rschrif

Michael Sternberg, OStD

Name (in Druckbuchstaben) Name

Anlagen zum Vertrag gemaB Art. 28 DSGVO:

- Anlage 1 Auflistung der personenbezogenen Daten

- Anlage 2 Technische und organisatorische MaBnahmen

- Anlage 3 Liste der Unterauftragnehmer

- Anlage 4 Nutzungsbedingungen Niedersachsische Bildungscloud und moin.schule

Landesinitiative n-21 Stand: 15. November 2023 | Seite 9 von 9



Anlage 1 gemal Art. 28 DSGVO — AVV NBC | moin.schule

Anlage 1 gemaB Art. 28 DSGVO:
NBC:

Auflistung der personenbezogenen Daten und dem Zweck ihrer Verarbeitung, Art der Daten;
Gegenstand der Zusatzvereinbarung sind folgende Datenarten und Datenkategorien:

Auflistung der personenbezogenen Daten

- Personenstammdaten (Vor- und Nachname)

- Kommunikationsdaten (E-Mail)

- Protokolldaten (Zeitstempel; Erstellung und Logindaten)

- Schulzugehdrigkeit

- Gruppenmitgliedschaft (Klassen und Teams)

- Termine, individuelle und in der Gruppe

- Passwort als Prifsumme

- Aufgabestellungen und Bearbeitungsstatus, Feedback

- Zugriff auf Inhalte und durch die Verwendung anfallende Daten
- Erzeugte Pseudonyme, Ort der Verwendung (IDM; insbesondere bei Ubermittlung an Dritte)
- Empfangerdaten, Inhalte und Art von Nachrichten

Zwecke:

- Bereitstellung der Niedersichsischen Bildungscloud als Lern-Management-System zur
Bereitstellung von Lerninhalten und padagogischen Tools sowie integrierten Open Source
Losungen zur Videotelefonie, auBerdem Kommunikationsmdglichkeit im Klassenverbund und
mit den Lehrkraften/Dozenten

Kategorien betroffener Personen

Die durch diese Vereinbarung betroffenen Nutzerinnen und Nutzer der NBC umfassen folgende
Kategorien betroffener Personen:

- Lehrerinnen und Lehrer

- Schilerinnen und Schiiler

- Personal der Schulen und der Behdrden

- Weitere schulexterne, an schulischen Prozessen beteiligte Personen, z.B. Experten oder Eltern
- Mitarbeiter der Auftragnehmerin und der Unterauftragsnehmer

moin.schule:

Auflistung der personenbezogenen Daten und dem Zweck ihrer Verarbeitung, Art der Daten;
Gegenstand der Zusatzvereinbarung sind folgende Datenarten und Datenkategorien:
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Auflistung der personenbezogenen Daten

- Personalien (Name, Geburtsdatum, Geburtsort, Geburtsstaat, Geschlecht)

- Gebietsschema (entspricht der bevorzugten Sprache der Person)

- Vorliegen einer Auskunftssperre

- Passwort als Priifsumme, Geheimnis fiir 2-Faktor-Authentifizierung

- Zugehdrigkeit zu einer Organisation (ggf. Stammorganisation), Rolle innerhalb der
Organisation (z.B. Lehrkraft, Schiiler/in, Schulleitung, Administrator), ggf. Bezugsperson mit
einer Bezugsrolle

- Angaben zum Bildungsgang, Jahrgangsstufe, Schulform bei Schiilerinnen und Schilern

- Gruppenzugehdrigkeiten (Klassen, Kurse, besuchte Unterrichte, ggf. weitere schulische
Gruppen und weitere Informationen zu den Unterrichtsgruppen), bes. Kategorien:
Gruppenzugehdrigkeit zu besuchtem Religionsunterricht

- Schulische oder private E-Mail-Adresse (freiwillig) zur Passwort-Wiederherstellung (keine
Einsichtsmdglichkeit fir Admins)

Zwecke:

- Bereitstellung und Verwaltung eines personenbezogenen zentralen Benutzerkontos

- Bereitstellung und Verwaltung von benutzerbezogenen schulischen Daten, die zur Nutzung von
webbasierten schulischen Diensten notwendig sind

- Datenlibermittlung an die Dienste im Zusammenhang mit der Nutzung des zentralen
Benutzerkontos

Kategorien betroffener Personen

Die durch diese Vereinbarung betroffenen Nutzerinnen und Nutzer von moin.schule umfassen folgende
Kategorien betroffener Personen:

- Schilerinnen und Schiiler

- Lehrerinnen und Lehrer

- Personal der Schulen und der Behorden

- Erziehungsberechtigte der Schiilerinnen und Schiiler
- Weitere an schulischen Prozessen beteiligte Personen
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Anlage 2 gemaB Art. 28 DSGVO:

Technische und organisatorische MaBnahmen nach Art. 32 DSGVO
I. Vertraulichkeit

(a) Zutrittskontrolle
- dokumentierte Schlisselvergabe an Mitarbeiter
- Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebdude
- Der Zutritt far betriebsfremde Personen (z.B. Besucherinnen und Besucher) zu den Raumen ist
wie folgt beschrankt: nur in Begleitung eines n-21-Mitarbeiters

(b) Zugangskontrolle
- Zugang ist passwortgeschitzt, Zugriff besteht nur flir berechtigte Mitarbeiter vom
Auftragnehmer; verwendete PasswoOrter missen Mindestldnge haben und werden in
regelméaBigen Abstanden erneuert

(€) Zugriffskontrolle

- Durch regelméBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt die
Auftragnehmerin sicher, dass unberechtigte Zugriffe verhindert werden.

- Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fir Mitarbeiter der
Auftragnehmerin

- Durch regelméBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt die
Auftragnehmerin sicher, dass unberechtigte Zugriffe verhindert werden.

- Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fir Mitarbeiter der
Auftragnehmerin

- Fir Ubertragene Daten/Software ist einzig die Auftragnehmerin in Bezug auf Sicherheit und
Updates zustandig.

(d) Datentragerkontrolle
- Festplatten werden nach Kiindigung mit einem definierten Verfahren mehrfach tberschrieben
(geldscht).
- Defekte Festplatten, die nicht sicher geldscht werden kdnnen, werden zerstort (geschreddert).

(e) Trennungskontrolle
- Daten werden physisch oder logisch von anderen Daten getrennt gespeichert.
- Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch getrennten Systemen.
- Die Trennungskontrolle obliegt dem Auftraggeber.

(f) Pseudonymisierung
- Fir die Pseudonymisierung ist der Auftraggeber verantwortlich.

Landesinitiative n-21 Stand: 15. November 2023 | Seite 1 von 2



Anlage 2 gemal Art. 28 DSGVO — AVV NBC | moin.schule

Il. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

(@) Weitergabekontrolle
- Alle Mitarbeiter sind iS.d. Art. 32 Abs4 DSGVO unterwiesen und verpflichtet, den

datenschutzkonformen Umgang mit personenbezogenen Daten sicherzustellen.

- Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.

(b) Eingabekontrolle
- Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
- Anderungen der Daten werden protokolliert.

Ill. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

(a)

Verfugbarkeitskontrolle

Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten
Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
VerschlUsselungsprogramme, SPAM-Filter)

Einsatz von Festplattenspiegelung bei allen relevanten Servern

Monitoring aller relevanten Server

Einsatz unterbrechungsfreier Stromversorgung

Einsatz von Softwarefirewall und Portreglementierungen

Fir alle internen Systeme ist eine Eskalationskette definiert, die vorgibt, wer im Fehlerfall zu
informieren ist, um das System schnellstméglich wiederherzustellen.

IV. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DS-GVO)

Incident-Response-Management ist vorhanden.

Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen beriicksichtigt
(Art. 25 Abs. 2 DS-GVO).

Die Mitarbeiter der Auftragnehmerin werden in regelmaBigen Abstianden im
Datenschutzrecht unterwiesen und sind vertraut mit den Verfahrensanweisungen und
Benutzerrichtlinien fir die Datenverarbeitung im Auftrag, auch im Hinblick auf das
Weisungsrecht des Auftraggebers.

n-21 hat einen Datenschutzbeauftragten bestellt.
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Anlage 3 gemaB Art. 28 DSGVO:

Liste der Unterauftragnehmer
Fur den Betrieb der Schul-Cloud werden im Rahmen weiterer Auftragsverarbeitung die folgenden
Unterauftragnehmer eingesetzt:

e Dataport ASR, Altenholzer StraBe 10 — 14, 24161 Altenholz
e bettermarks GmbH, Skalitzer StraBe 85-86, 10997 Berlin
Dataport selbst setzt folgende weitere Unterauftragsverarbeiter ein:
e Bechtle GmbH IT-Systemhaus Hamburg, Bernhard-Nocht-StraBe 113, 20359 Hamburg, Bechtle
ist Rahmenvertragspartner fiir die Ausstattung und Support mit Laptopts, etc. der Dataport

Mitarbeitenden

e 1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Anbieter von Cloud- Infrastruktur,
Cloud-Services und Hosting-Dienstleistungen.

e Cronon GmbH ist ein im Sinne des §15 AktG mit IONOS SE verbundenes Unternehmen und
leistet Services im Zusammenhang mit Managed Firewall, Managed PostgreSQL und Managed
MongoDB.

e rapidmail GmbH, WentzingerstraBe 21, 79106 Freiburg im Breisgau

e CapGemini Deutschland GmbH, Potsdamer Platz 5, 10785 Berlin, stellt Personal fir
Einzelleistungen zur Verfligung. Einzelleistungen kdnnen bestehen aus u.a. Entwicklungs- oder
Administrationsleitungen, etc. Hierbei kann es zu Zugriffen auf und Verarbeitungen von

personenbezogenen Daten kommen.

Fir den Betrieb des schulischen Anmeldeservice moin.schule werden im Rahmen weiterer
Auftragsverarbeitung die folgenden Unterauftragnehmer eingesetzt:

e INWX GmbH, Prinzessinnenstr. 30, 10969 Berlin verarbeitet personenbezogene Daten im
Rahmen des Mail-Hosting

e IT.Niedersachsen, Gottinger Chaussee 259, 30459 Hannover
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Anlage 4 gemaB Art. 28 DSGVO:

1.1.

1.2.

1.3.

1.4.

NUTZUNGSBEDINGUNGEN

NIEDERSACHSISCHE BILDUNGSCLOUD UND MOIN.SCHULE

PRAAMBEL

Die Landesinitiative n-21: Schulen in Niedersachsen online e. V. (nachfolgend:
.Betreiberin“) ist vom Niedersachsischen Kultusministerium mit der Entwicklung und
dem Betrieb der Niedersachsischen Bildungscloud (nachfolgend: ,NBC") beauftragt
worden. Die NBC ermdoglicht teilnehmenden Schulen und anderen Organisationen eine
cloudbasierte schuliibergreifende Zusammenarbeit unabhéngig von der eigenen Lern-
und Arbeitsumgebung.

Die durch die Landesinitiative n-21 betriebene NBC ist eine digitale Lehr- und
Lernumgebung, die von jedem Ort, zu jeder Zeit und unabhangig vom Endgerat genutzt
werden kann. Sie bietet einen geschitzten Raum, in dem Lehrkrafte sowie
Schulerinnen und Schuler digitale Lehr- und Lerninhalte sicher nutzen kénnen. Als
padagogisches Werkzeug zur Zusammenarbeit vereint die NBC als intuitiv bedienbares
Lern-Management-System das strukturierte Ausspielen von Lerninhalten und
Aufgaben an Klassen und Kurse mit einer Arbeits- und Kollaborationsumgebung fir
Lehrende und Lernende in einer gemeinsamen Nutzeroberflache. Mit dem nahtlos
integrierten Lern-Store bietet die Cloud Zugang zu einer Vielzahl digitaler Lerninhalte.

Die Betreiberin ist zudem vom Niederséchsischen Kultusministerium mit der
Entwicklung und dem Betrieb des Single-Sign-On-Dienstes ,moin.schule* fir
verschiedene Dienste mit Bezug zur schulischen Arbeit in Niedersachsen beauftragt.
moin.schule ermdglicht die sichere Authentifizierung fir die Inanspruchnahme dieser
durch dritte Dienstanbieter angebotenen Dienste durch Verwendung zentraler
Zugangsdaten. Auch der Zugriff auf die NBC und daran angeschlossene Dienste kann
Uiber moin.schule erfolgen.

Die teilnehmende Organisation méchte sowohl die NBC als auch moin.schule den ihr
angehodrenden Personen zur Nutzung bereitstellen.
BEGRIFFSBESTIMMUNGEN

Nutzende Natirliche Personen, wie insbesondere Schiilerinnen, Schiiler
und Lehrkrafte, welche der teilnehmenden Organisation
angehoren und die NBC und moin.schule nutzen.
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Teilnehmende
Organisation

Administrationskraft

Dienstanbieter

Dienst

SSO

OAuth2

SAML

Personen-Datensatz

Landesinitiative n-21

Schule, Bildungseinrichtung oder sonstige Organisation mit
Bezug zur schulischen Arbeit in Niedersachsen, welche die
NBC und moin.schule auf Grundlage der vorliegenden
Nutzungsbedingungen ihren Nutzenden bereitstellen.

Der teilnehmenden Organisation angehoérige natirliche
Personen, die mit der Administration der tber moin.schule
zu verwaltenden Nutzendendaten betraut sind, die dieser
teilnehmenden Organisation zugeordnet sind.

Juristische oder natirliche Person, die den teilnehmenden
Organisationen Dienste zur Verfugung stellt und fir den
Betrieb dieser Dienste verantwortlich ist.

Eine internetbasierte Anwendung oder sonstige technische
Einrichtung, die moin.schule im Sinne der OAuth2-
Terminologie als ,Client* oder im Sinne der SAML-
Technologie als ,,Service Provider” nutzt, ausgenommen die
NBC.

»Single Sign-0On*, ein Verfahren, mit dem sich Personen mit
zentralen Zugangsdaten bei mehreren voneinander
unabh&ngigen Webanwendungen anmelden kénnen.

»0pen Authorization 2“, ein offenes Standardprotokoll, das
eine sichere APl (Application Programming Interface)-
Autorisierung ermdoglicht. APl bezeichnet in diesem
Zusammenhang eine Schnittstelle, die als Datenltbermittler
zwischen verschiedenen Anwendungen fungiert.

~Security Assertion Markup Language”, XML-Framework far
den Austausch von Authentifizierungs- und
Autorisierungsinformationen. SAML ermdglicht den Zugriff
auf mehrere Anwendungen mit einem einzigen Satz von
Anmeldeinformationen.

Personenbezogene Daten einer natirlichen Person wie
Namen und Titel. Personen-Datensdtze werden
Nutzendenkonten zugeordnet und durch die Daten eines
oder mehrerer Personenkontexte erganzt.
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3.1

3.2.

3.3.

Personenkontext Kontext, in dem eine natirliche Person im Schulwesen des
Landes Niedersachsen tatig ist. Ein Personenkontext ist
definiert durch eine teilnehmende Organisation und eine
Organisationsrolle. Eine natirliche Person kann in einem
oder mehreren Personenkontexten tétig sein.

Beispiele:

Lehrkraft an der Schiller-Schule
Erziehungsberechtigte an der Einstein-Schule

Sichtfreigabe Funktion von moin.schule, mit der eine teilnehmende
Organisation einzelne Personenkontexte und zugehérige
Personen-Datensatze far ausgewahlte andere
teilnehmende Organisationen sichtbar macht. Mit Hilfe von
Sichtfreigaben kénnen zum Beispiel Schulibergange oder
Abordnungen abgebildet werden.

Onboarding Einfuhrung neuer Nutzender in die Funktionen und die
Funktionsweise der NBC sowie von moin.schule inklusive
der Vergabe von  Zugangsdaten durch die
Administrationskrafte.

ANWENDUNGSBEREICH, ANDERUNGEN

Die vorliegenden Nutzungsbedingungen regeln das Vertragsverhéaltnis zwischen
der Betreiberin und den teilnehmenden Organisationen. Es gilt die jeweils zum
Zeitpunkt der Zugangsfreischaltung aktuelle Fassung der Nutzungsbedingungen.
Die teilnehmende Organisation erkennt die Nutzungsbedingungen als
Voraussetzung fur die Nutzung der NBC und moin.schule an.

Sonstige Allgemeine Geschéftsbedingungen finden keine Anwendung. Dies gilt
auch, wenn die Betreiberin Allgemeinen Geschaftsbedingungen des
Vertragspartners nicht ausdrticklich widerspricht.

Die Betreiberin behélt sich die einseitige Anderung der vorliegenden Nutzungs-
bedingungen aus wichtigen Grinden auch fir laufende Vertragsverhaltnisse vor.
Die teilnehmenden Organisationen werden per E-Mail tiber die geplante Anderung
in Kenntnis gesetzt. Teilnehmende Organisationen kdnnen der Einbeziehung der
aktualisierten Nutzungsbedingungen anschlieBend innerhalb einer Frist von 14
Kalendertagen widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch,
gelten die aktualisierten Nutzungsbedingungen als akzeptiert. Im Falle des
Widerspruchs endet das Nutzungsverhaltnis automatisch.
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4.1.

4.2.

4.3.

4.4.

4.5.

5.1.

5.2.

ALLGEMEINE REGELUNGEN

Der Betrieb der NBC und von moin.schule dienen ausschlief3lich der Erfillung des
Bildungsauftrages. Die NBC, samtliche dort zuganglichen Dienste und Daten sowie
weitere Uber moin.schule nutzbaren Dienste durfen nur fir Bildungs- und
verwaltungstechnische Zwecke des Schulwesens genutzt werden.

Die Nutzung der NBC und von moin.schule sind bis auf weiteres kostenlos. Kosten,
die der teilnehmenden Organisation fur die technische Infrastruktur und Endgerate
entstehen, die zur Nutzung der NBC und von moin.schule notwendig sind, sind durch
die teilnehmende Organisation beziehungsweise deren Trager zu leisten.

Seitens der teilnehmenden Organisation besteht kein Rechtsanspruch auf Nutzung
der NBC und/oder moin.schule. Die Betreiberin kann den Betrieb jederzeit
einschranken, einstellen oder einzelne teilnehmende Organisationen von der
Nutzung ausschliel3en. Daneben kann die Betreiberin den Funktionsumfang durch
Updates verandern, einschranken oder erweitern.

Die Betreiberin bietet keinerlei Gewahr fir die Richtigkeit, Vollstandigkeit, Aktualitat
oder Qualitat der Inhalte, Informationen und/oder Materialien innerhalb der NBC.

Die Teilnehmende Organisation ist kein Erbringer von Telekommunikationsdiensten
im Sinne von 8 1 Abs. 2i.V.m. § 3 Ziff. 1 TKG und § 2 Abs. 1 TTDSG.

ERREICHBARKEIT, SUPPORT

Die Betreiberin gewdhrleistet nicht, dass die NBC, daran angebundene Dienste
und/oder moin.schule und daran angebundene Dienste stérungs- und unter-
brechungsfrei genutzt werden koénnen. Es besteht kein Anspruch auf
Wiederherstellung der Verfugbarkeit von moin.schule, auch wenn die Betreiberin
einen Ausfall zu verschulden hat. Die Betreiberin behalt sich die Sperrung einzelner
Nutzendenkonten insbesondere bei Verletzungen dieser Nutzungsbedingungen, der
Nutzungsordnung oder sonstigen Rechtsverletzungen ausdricklich vor.

Die Betreiberin schuldet keinen Support; weder im Hinblick auf die Anwendung
noch im Hinblick auf Fehler und Probleme. Supportanfragen fir die NBC, welche
die Betreiberin auf freiwilliger Basis beantworten kann, kdnnen gleichwohl per E-
Mail oder mit dem unter https://niedersachsen.cloud/help/contact/ verfigbaren
Kontaktformular an die Betreiberin gerichtet werden. Der Supportkontakt fir
moin.schule steht ausschliel3lich gesetzlichen Vertretern und Administrations-
kraften der jeweiligen teilnehmenden Organisation — und insbesondere nicht den
Nutzenden — zu.
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

7.3.

7.4.

7.5.

BEREITSTELLUNG

Die NBC und moin.schule werden als Cloudservices von der Betreiberin
bereitgestellt. Zur Nutzung muss die teilnehmende Organisation keine eigenen
Server betreiben; der Zugriff erfolgt browserbasiert mittels geeigneter
internetfahiger Endgerate.

Der teilnehmenden Organisation werden die NBC und moin.schule friihestens zur
Nutzung bereitgestellt, nachdem die teilnehmende Organisation die vorliegenden
Nutzungsbedingungen akzeptiert und zwischen der teilnehmenden Organisation
und der Betreiberin ein Auftragsverarbeitungsvertrag geschlossen wurde.

Die Bereitstellung erfolgt durch Bekanntgabe von Login-Daten, welche die Admi-
nistrationskréfte der teilnehmenden Organisation flr den Login nutzen kénnen.

Der jeweils aktuelle Funktionsumfang der NBC und ihrer Inhalte ergibt sich aus der
Dokumentation, welche innerhalb der NBC im Hilfebereich
https://niedersachsen.cloud/help/articles abrufbar ist. Die Dokumentation fir
moin.schule kann im Bereich https://wiki.moin.schule eingesehen werden.

CLOUDSPEICHER

Im Rahmen der NBC wird der teilnehmenden Organisation und den Nutzenden
Cloudspeicher zur Verfigung gestellt.

Es ist ausdriicklich untersagt den Cloudspeicherplatz Dritten teilweise oder
vollstandig, entgeltlich oder unentgeltlich zur Nutzung zu tGberlassen.

Die teilnehmende Organisation verpflichtet sich, keine Inhalte auf dem
Speicherplatz zu speichern, deren Bereitstellung, Verdéffentlichung oder Nutzung
gegen geltendes Recht verstdl3t oder Rechte Dritter verletzt. Sie hat den
Nutzenden diese Pflicht ebenfalls aufzuerlegen.

Die Betreiberin hat geeignete Vorkehrungen gegen Datenverlust und zur
Verhinderung unbefugter Zugriffe Dritter auf die im Cloudspeicher abgelegten
Daten getroffen. Trotzdem kann der Verlust von Daten nicht ganzlich
ausgeschlossen werden. Die teilnehmende Organisation und die Nutzenden sind
allein und ausschlieBlich dafur verantwortlich Datenverlusten durch die
regelmafiige Anfertigung von Sicherungskopien vorzubeugen.

Die teilnehmende Organisation raumt der Betreiberin an den auf dem
Speicherplatz hochgeladenen Daten — sofern diese urheberrechtlich geschitzt
sind — die fur die Durchfihrung des Vertragsverhéltnisses notwendigen
Nutzungsrechte ein. Die Betreiberin erhalt insbesondere das Recht, die Daten
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

zur Bereitstellung in der NBC zu vervielfaltigen. Die teilnehmende Organisation
versichert, dass die Daten frei von Rechten Dritter sind bzw. sie zuvor die
entsprechenden Zustimmungen eingeholt hat. Die teilnehmende Organisation wird
eine entsprechende Zustimmung zudem von den Nutzenden einholen, sodass der
Betreiberin auch fur die notwendigen Nutzungsrechte hinsichtlich der von den
Nutzenden hochgeladenen Daten erhalt.

BETREUUNG DER NUTZENDEN

Die teilnehmende Organisation ist verpflichtet, mindestens eine Ansprechperson fir
die Nutzenden zu benennen und macht diese ihren Nutzenden auf geeignete Weise
bekannt. Die Ansprechpersonen unterstiitzen die Nutzenden bei der Nutzung der
NBC, bei Anwendungsfragen und in der Verwaltung der Nutzendenkonten Uber
moin.schule.

Die teilnehmende Organisation organisiert die Verwaltung der Nutzenden Uber den
Anmeldeservice moin.schule selbst. Fir die Nutzung der im Anmeldeservice
verwalteten Nutzendenkonten fir die NBC muss die Freigabe des Dienstes aktiviert
werden. Alle Nutzenden mussen ein Nutzendenkonto mit ihrem echten Vor- und
Nachnamen erhalten.

Die teilnehmende Organisation ist verpflichtet, die ihr angehdrenden Lehrkréfte dazu
zu verpflichten, innerhalb der NBC die Aufsicht in den jeweiligen Gruppen durch
regelmafige Kontrollen zu fuhren.

NUTZUNGSORDNUNG NBC

Die teilnehmende Organisation verpflichtet sich der Nutzung der NBC durch die
Nutzenden eine Nutzungsordnung zugrunde zu legen. Die Betreiberin stellt der
teilnehmenden Organisation ein Muster einer solchen Nutzungsordnung bereit. Die
teilnehmende Organisation ist befugt, das Muster individuell zu erweitern.

Die in dem Muster enthaltenen Regelungen sind jedoch in jedem Fall beizubehalten
und auch von der teilnehmenden Organisation selbst zu beachten.

Die teilnehmende Organisation ist verpflichtet, die Nutzung der NBC durch die
Nutzenden von der Zustimmung der Nutzenden zu der Nutzungsordnung abhangig
zu machen. Die Nutzenden muissen von der teilnehmenden Organisation
ausdricklich zur Einhaltung der Nutzungsordnung verpflichtet werden.

Die teilnehmende Organisation ist verpflichtet, im angemessenen Umfang
regelmaRige Kontrollen (dber die Einhaltung der Nutzungsordnung
durchzufihren.
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9.4.

9.5.

10.

10.1.

10.2.

11.

11.1.

11.2.

11.3.

11.4.

Erkennt eine teilnehmende Organisation einen Verstof3 oder muss sie erkennen,
dass ein Verstol3 gegen die Nutzungsordnung besteht, hat sie die Pflicht, die
Betreiberin unverziglich zu informieren. Ferner ist die teilnehmende Organisation
verpflichtet, im Falle der Geltendmachung von Anspriichen Dritter im
Zusammenhang mit der Nutzung der NBC oder von moin.schule unverziglich und
vollstandig bei der Sachverhaltsaufklarung mitzuwirken und der Betreiberin die
hierzu erforderlichen Angaben in geeigneter Weise zugénglich zu machen.

Bei Feststellung von Verstol3en ist die teilnehmende Organisation verpflichtet, auf
die verstoRenden Personen einzuwirken und zukinftige Versto3e gleicher Art
durch geeignete und angemessene MalRhahmen zu unterbinden. Naheres hierzu
regelt die Nutzungsordnung.

NUTZUNG DER QUELLSYSTEM-API

Die teilnehmende Organisation hat die Mdglichkeit, fur die Verwaltung ihrer Daten
Uber moin.schule API-Zugdnge zum Zweck der Synchronisation mit den
Schulverwaltungssystemen zu erstellen. Die erstellten Zugangsdaten sind streng
vertraulich. Die teilnehmende Organisation trifft erforderliche technische und
organisatorische MalRBnahmen zur sicheren Verwahrung der Zugangsdaten.

Die teilnehmende Organisation stellt die Betreiberin von jeglicher Haftung fur
Schaden Diritter, insbesondere fir Datenverlust und Datenkorruption, frei, die aus
einer unsachgemaflen Nutzung eines API-Zugangs durch die teilnehmende
Organisation resultiert.

WEITERE PFLICHTEN DER TEILNEHMENDEN ORGANISATION

Die teilnehmende Organisation muss die Nutzenden auf die Einhaltung der
Nutzungsbedingungen von lber den Lern-Store der NBC zuganglichen Online-
medien, wie zum Beispiel die Nutzungsbedingungen fir Merlin Online-Medien in
Niedersachsen, in geeigneter Weise verpflichten.

Die teilnehmende Organisation muss die Nutzenden in geeigneter Weise Uber den
sicheren Umgang mit Passwortern und Zugangsdaten unterrichten.

Die teilnehmende Organisation meldet der Betreiberin unverziglich alle
Unregelmé&Rigkeiten und Fehler im Zusammenhang mit der Nutzung der NBC und
von moin.schule.

Die Nutzung der NBC und von moin.schule steht ausschlief3lich teilnehmenden
Organisationen, deren Organen, natirlichen Personen des niedersachsischen
Schulwesens sowie teilnehmenden Dienstanbietern zu. Die teilnehmende Orga-
nisation tragt durch technische und organisatorische MalRnhahmen dafiir Sorge,
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dass unbefugte Personen keinen Zugang tber die schul-/organisationseigene IT-
Infrastruktur erhalten.

11.5. Die teilnehmende Organisation ist verpflichtet, ihre Hardware sowie die hierauf
betriebene Software inkl. Betriebssysteme auf die aktuellen Sicherheitspatches zu
prifen bzw. die von den Herstellern empfohlenen Sicherheitseinstellungen an
ihrem System zu aktivieren sowie flr weitere angemessene Sicherungsmittel (zum
Beispiel Firewall, Virenschutz etc.) zu sorgen. Die teilnehmende Organisation stellt
die Betreiberin von jeglicher Haftung fur Schéden Dritter frei, die aus der
Verletzung dieser Sicherungspflichten resultieren.

11.6. Bei der Nutzung der NBC und von moin.schule sind alle Handlungen zu
unterlassen, die rechtsverletzend sind und/oder den reibungslosen Betrieb von
moin.schule beeintrdchtigen konnen; insbesondere Handlungen, welche die
Server der Betreiberin unverhaltnismallig stark belasten. Die teilnehmende
Organisation verpflichtet die Nutzenden zur Einhaltung dieses Gebots.

11.7. Die teilnehmende Organisation organisiert das Onboarding der Nutzenden selbst.
Im Rahmen dessen klart sie die Nutzenden in geeigneter und verstandlicher Weise
Uber den Zweck und die Funktionsweise der NBC und von moin.schule auf.

11.8. In der Produktivumgebung https://moin.schule dirfen nur Daten von real
existierenden naturlichen Personen und deren Personenkontexten verarbeitet
werden. In Ausnahmeféllen kdénnen zu Demonstrationszwecken und/oder
Testzwecken temporar fiktive Personen erstellt werden. Fiktive Personen missen
durch Entfernen der Bestatigung ,Es handelt sich um eine bestétigte natirliche
Person“ gekennzeichnet werden.

11.9. Sichtfreigaben durfen nur erstellt werden, wenn eine entsprechende
Rechtsgrundlage hierfir besteht.

11.10. Fir die Nutzung von moin.schule werden Session-Cookies verwendet. Eine SSO-
Sitzung kann durch Abmelden bei moin.schule oder durch SchlieRen des Browsers
beendet werden. Wird moin.schule an geteilten Arbeitsgerdten verwendet, muss
vor jedem Nutzendenwechsel sichergestellt werden, dass die SSO-Sitzung
beendet wurde. Die teilnehmende Organisation unterrichtet die Nutzenden in
geeigneter und verstandlicher Weise Uber die Schritte zum sicheren Beenden von
SSO-Sitzungen.

12. DIENSTE
12.1. Die teilnehmende Organisation schaltet moin.schule fir die NBC und jeden

weiteren Dienst individuell frei. Dienste konnen kostenpflichtig sein; die
entsprechenden Vereinbarungen zu Nutzung, Lizenzen und Zahlungsmodalitaten
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12.2.

12.3.

12.4.

13.

13.1.

13.2.

13.3.

14.

14.1.

liegen in der Verantwortung der teilnehmenden Organisation, die diese individuell
mit den Dienstanbieten trifft. Die Bereitstellung eines Dienstes tiber moin.schule ist
nicht gleichbedeutend mit dem Vorliegen einer Nutzungsberechtigung fur diesen
Dienst.

Die Dienste sind nicht Gegenstand der Leistung der Betreiberin. Die
Verantwortlichkeit fir den jeweiligen Dienst liegt allein beim entsprechenden
Dienstanbieter. Eine gesonderte Prifung der durch die jeweiligen Dienstanbieter zur
Verfligung gestellten Inhalte durch die Betreiberin findet nicht statt.

Vor der Freischaltung eines Dienstes stellt die teilnehmende Organisation sicher,
dass mit dem Dienstanbieter ein Auftragsverarbeitungsvertrag (AVV) gemalf3 Art. 28
DSGVO geschlossen wurde.

Stellt eine teilnehmende Organisation Unregelmafigkeiten, Fehler oder
Rechtsverletzungen im Zusammenhang mit der Nutzung eines Dienstes fest, setzt
sie die Betreiberin hiervon unverzuglich in Kenntnis.

NUTZUNGSRECHTE

Der teilnehmenden Organisation wird von der Betreiberin das Recht eingeraumt, die
NBC und moin.schule fur die vorgesehenen Zwecke zu nutzen. Hierfir wird der
teilnehmenden Organisation und den Nutzenden ein einfaches, nicht Gibertragbares,
zeitlich auf die Dauer des Nutzungsverhaltnisses beschranktes Nutzungsrecht
eingerdumt, welches inhaltlich auf die vorgesehene Nutzung und den Zweck dieser
Vereinbarung beschrankt ist.

Im Ubrigen verbleiben samtliche Nutzungsrechte bei der Betreiberin. Die
teilnehmende Organisation ist insbesondere nicht befugt, Verdnderungen an der
NBC oder moin.schule vorzunehmen.

Die teilnehmende Organisation stellt die Betreiberin auf erstes Anfordern von
samtlichen Anspriichen Dritter frei, welche aufgrund von Verletzungen des in Ziffer
13.1. bezeichneten Schutzrechts, welche durch die teiinehmende Organisation oder
den Nutzenden begangen werden, gegentiber der Betreiberin geltend gemacht
werden. Dies beinhaltet auch die Kosten der Betreiberin fir die notwendige
Rechtsverteidigung (Rechtsanwalts- und Gerichtskosten in gesetzlicher Hohe).

DATENSICHERHEIT

Die Betreiberin ist bemuht, die NBC und moin.schule durch technische und
organisatorische SicherheitsmalBnahmen auf dem aktuellen Stand der Technik
hinsichtlich der Datensicherheit zu halten. Bei der Nutzung der NBC und von
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14.2.

14.3.

15.

15.1.

15.2.

16.

16.1.

16.2.

moin.schule wird die Datentbertragung zwischen Nutzenden und Webserver mittels
Transportverschlisselung (TLS) verschlisselt.

Die Betreiberin schuldet jedoch kein besonderes Sicherheitsniveau, welches tber
das von Gesetzes wegen angemessene Niveau hinaus geht. Die teilnehmende
Organisation ist sich der Tatsache bewusst, dass Systeme mit Anbindung an das
Internet nie eine lickenlose Sicherheit aufweisen kénnen. Die teilnehmende
Organisation trifft daher zusatzliche Sicherheitsmal3nahmen, um eine bestmdgliche
Datensicherheit zu erreichen.

Die Betreiberin haftet nicht fur Schaden, die aufgrund unbefugter Zugriffe durch
Dritte entstehen. Etwas anderes gilt nur, wenn die Schaden auf ein vorsatzliches
oder fahrlassiges Verhalten der Betreiberin zurtickgefuhrt werden kénnen oder der
vorgenannte Haftungsausschluss aufgrund anderer gesetzlicher Regelungen
ausscheidet.

HAFTUNGSFREISTELLUNG

Die teilnehmende Organisation stellt die Betreiberin und die Erfillungsgehilfen der
Betreiberin auf erstes Anfordern von samtlichen Anspriichen frei, die Dritte gegen
die Betreiberin wegen eines VerstoRes eines Nutzenden gegen gesetzliche,
insbesondere  datenschutzrechtliche  Vorschriften und/oder gegen diese
Nutzungsbedingungen und/oder die Nutzungsordnung geltend machen.

Dies beinhaltet auch die Ubernahme der Kosten der Betreiberin und ihrer
Erflllungsgehilfen fur die notwendige Rechtsverteidigung (Rechtsanwalts- und
Gerichtskosten in gesetzlicher Hohe).

HAFTUNGSBESCHRANKUNG
Die Betreiberin haftet unbeschrankt fur Vorsatz und grobe Fahrlassigkeit.
Fur einfache Fahrlassigkeit haftet die Betreiberin nur fir Schaden aus

der Verletzung des Lebens, des Korpers und der Gesundheit,

der Verletzung einer wesentlichen Vertragspflicht (Verpflichtung, deren Erfillung die
ordnungsgemale Durchfliihrung des Vertrags Uberhaupt erst erméglicht und auf
deren Einhaltung der Vertragspartner regelmafig vertraut und vertrauen darf),

der Verletzung von Bestimmungen der Datenschutzgrundverordnung (DSGVO),
der Verletzung von Bestimmungen des Produkthaftungsgesetzes (ProdHaftG),

der Verletzung sonstiger Rechtsnormen, die einen Ausschluss bzw. eine
Beschréankung der Haftung verbieten.
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16.3.

16.4.

16.5.

17.

17.1.

17.2.

18.

18.1.

18.2.

18.3.

Im Fall der einfach fahrlassigen Verletzung wesentlicher Vertragspflichten ist die
Haftung der Betreiberin der Hb6he nach begrenzt auf den vorhersehbaren,
typischerweise eintretenden Schaden.

Im Ubrigen ist die Haftung von der Betreiberin ausgeschlossen. Sie haftet
insbesondere nicht fur Inhalte Dritter, die Uber die NBC beziehungsweise in der NBC
verfugbar sind.

Die Haftungsbeschrankungen dieses Abschnitts gelten auch zugunsten der
gesetzlichen Vertreter und Erfullungsgehilfen der Betreiberin

DATENSCHUTZ

Im Rahmen der Bereitstellung der NBC und von moin.schule werden durch die
Betreiberin personenbezogene Daten der Nutzenden verarbeitet. Unter anderem
werden die zur Authentifizierung erforderlichen Daten an die Diensteanbieter
Ubermittelt. Die Betreiberin und die teilnehmende Organisation schlielen hierzu
einen separaten Auftragsverarbeitungsvertrag (AVV) ab.

Die Verarbeitung durch die Betreiberin erfolgt im Einklang mit den gesetzlichen
Bestimmungen (Uber den Datenschutz, insbesondere der Datenschutz-
Grundverordnung (DSGVO). Details ergeben sich aus der Datenschutzerklarung der
Betreiberin, fir die NBC abrufbar unter https://niedersachsen.cloud/datenschutz und
fir moin.schule unter https://moin.schule/datenschutz.

SCHLUSSBESTIMMUNGEN

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-
Kaufrechts.

Ist die teilnehmende Organisation Kaufmann, juristische Person des offentlichen
Rechts oder offentlich-rechtliches Sondervermoégen, so ist fur den Gerichtsstand
aller Streitigkeiten aus und in Zusammenhang mit unter Einbeziehung dieser AGB
geschlossenen Vertragen, der Sitz der Betreiberin maf3geblich.

Sollten einzelne Bestimmungen dieser Nutzungsbedingungen einschlielich dieser
Bestimmung ganz oder teilweise unwirksam sein oder werden, bleibt die
Wirksamkeit der Ubrigen Regelungen unberihrt. Anstelle der unwirksamen oder
fehlenden Bestimmungen treten die jeweiligen gesetzlichen Regelungen.

STAND: 16.05.2023
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