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1.1.

1.2.

1.3.

1.4.

1.5.

NUTZUNGSBEDINGUNGEN MOIN.SCHULE
FUR DIENSTANBIETER

PRAAMBEL

Die Landesinitiative n-21: Schulen in Niedersachsen online e. V. (nachfolgend:
.Betreiberin®) ist vom Niedersachsischen Kultusministerium mit der Entwicklung
und dem Betrieb der Niedersachsischen Bildungscloud (nachfolgend: ,NBC")
beauftragt worden. Die NBC ermaoglicht teilnehmenden Schulen und anderen
Organisationen eine cloudbasierte schullibergreifende Zusammenarbeit
unabhéangig von der eigenen Lern- und Arbeitsumgebung.

Die Betreiberin ist zudem vom Niedersachsischen Kultusministerium mit der
Entwicklung und dem Betrieb des Single-Sign-On(SSO)-Dienstes ,moin.schule”
fur verschiedene Dienste mit Bezug zur schulischen Arbeit in Niedersachsen
beauftragt worden. moin.schule erméglicht den Zugriff auf die NBC und deren
Dienste sowie die sichere Authentifizierung fur die Inanspruchnahme von
weiteren durch dritte Dienstanbieter angebotenen Diensten durch Verwendung
zentraler Zugangsdaten.

Das Land Niedersachsen ist bestrebt, fir alle in der schulischen Arbeit
genutzten Dienste eine zentrale Infrastruktur fur Identitdten bereitzustellen.

Der Dienstanbieter moéchte moin.schule als SSO-Losung fur von ihm
angebotene digitale Dienste nutzen, sodass Nutzende uber moin.schule
Zugang zu den Diensten des Dienstanbieters erhalten kénnen.

Die Betreiberin ist bestrebt, die teilnehmenden Organisationen bestmdoglich bei
der Wahrnehmung ihrer datenschutzrechtlichen Pflichten zu unterstitzen.

BEGRIFFSBESTIMMUNGEN

Nutzende Naturliche Personen, wie inshesondere Schilerinnen,
Schiler und Lehrkrafte, welche der teilnehmenden
Organisation angehéren und die NBC und moin.schule
nutzen.
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Teilnehmende

Organisation

Dienstanbieter

Dienst

SSO

OAuth2

Schule oder sonstige Organisation mit Bezug zur
schulischen Arbeit in Niedersachsen, welche die NBC
und moin.schule auf Grundlage der vorliegenden
Nutzungsbedingungen ihren Nutzenden bereitstellen.

Juristische oder natlrliche Person, die den
teilnehmenden Organisationen Dienste zur Verfligung
stellt und fir den Betrieb dieser Dienste verantwortlich
ist.

Eine internetbasierte Anwendung oder sonstige
technische Einrichtung, die moin.schule im Sinne der
OAuth2-Terminologie als ,Client* oder im Sinne der
SAML-Technologie als ,Service Provider* nutzt,
ausgenommen die NBC

.Single sign-on“, ein Verfahren, nachdem sich
Personen mit zentralen Zugangsdaten bei mehreren
voneinander unabhdngigen Diensten anmelden
konnen.

»0pen Authorization 2%, ein offenes Standardprotokoll,
das eine sichere API (Application Programming
Interface)-Autorisierung erméglicht. APl bezeichnet in
diesem Zusammenhang eine Schnittstelle, die als
Datenlibermittler zwischen verschiedenen
Anwendungen fungiert.

3. ANWENDUNGSBEREICH, ANDERUNGEN

3.1. Die vorliegenden Nutzungsbedingungen regeln das Vertragsverhaltnis
zwischen der Betreiberin und den Dienstanbietern. Es gilt die jeweils zum
Zeitpunkt des Vertragsschlusses aktuelle Fassung der Nutzungsbedingungen.
Der Dienstanbieter erkennt die Nutzungsbedingungen als Voraussetzung fir
das Nutzen des SSO-Dienstes moin.schule an.

3.2. Sonstige Allgemeine Geschéaftsbedingungen finden keine Anwendung. Dies gilt
auch, wenn die Betreiberin Allgemeinen Geschaftsbedingungen des
Vertragspartners nicht ausdriicklich widerspricht.
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3.3.

4.1.

4.2.

Die Betreiberin behéalt sich die einseitige Anderung der vorliegenden
Nutzungsbedingungen aus wichtigen Grinden auch fur laufende
Vertragsverhdltnisse vor. Die Dienstanbieter werden per E-Mail Uber die
geplante Anderung in Kenntnis gesetzt. Dienstanbieter kénnen der Einbe-
ziehung der aktualisierten Nutzungsbedingungen anschlieRend innerhalb einer
Frist von 14 Kalendertagen widersprechen. Erfolgt innerhalb dieser Frist kein
Widerspruch, gelten die aktualisierten Nutzungsbedingungen als akzeptiert. Im
Falle des Widerspruchs endet das Nutzungsverhéltnis automatisch.

NUTZUNGSVORAUSSETZUNGEN

Voraussetzung fur die Nutzung von moin.schule ist das Akzeptieren der
vorliegenden Nutzungsbedingungen sowie die Freigabe des Dienstanbieters
und der von ihm angebotenen Dienste durch die Betreiberin. Mdchte der
Dienstanbieter mehrere Dienste Uber moin.schule bereitstellen, so ist die
Freigabe fir jeden Dienst separat erforderlich. Die Freigabe entfaltet keine
Bindungswirkung fur die Zukunft und gilt insbesondere nicht als Bestéatigung der
(Rechts-)Méangelfreiheit der vom Dienstanbieter nach Ziffer 4.2 vorgelegten
Dokumente.

Vor der Freigabe hat der Dienstanbieter der Betreiberin die folgenden
Dokumente zur Verfligung zu stellen:

o Ausgeflllter Fragebogen ,Datenblatt zum Dienst".

e Vom Dienstanbieter erstellter Muster-Auftragsverarbeitungsvertrag
(nachfolgenbezeichnet als ,Muster-AVV*) samt Anlagen.

e Vom Dienstanbieter in digitaler Form erstellte Muster-Dokumentation zur
Durchfiihrung einer Datenschutz-Folgenabschatzung (nachfolgend bezeich-
net als ,Muster-DSFA") samt Anlagen. Die Gliederung der Inhalte der
Folgenabschatzung gem. Art. 35 Abs. 7 DSGVO soll den Empfehlungen des
Landesbeauftragten fiir Datenschutz Niedersachsen fur den Prozess zur
Auswahl angemessener Sicherungsmalf3nahmen (ZAWAS), abrufbar unter
https://Ifd.niedersachsen.de/startseite/themen/technik_und_organisation/o
rientierungshilfen_und handlungsempfehlungen/zawas/praxisnahe-hilfe-
zum-technisch-organisatorischen-datenschutz-173395.html, folgen. Die
Muster-DSFA stellt der Anbieter in Abstimmung mit der Betreiberin auch
den teilnehmenden Organisationen zur Verfigung.

Im Ubrigen stellt der Dienstanbieter der Betreiberin auf Nachfrage alle
erforderlichen Informationen zum Nachweis der Einhaltung der Pflichten des
Auftragsverarbeiters entsprechend Art. 28 Abs. 3 S. 2 lit. h zur Verfigung.
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4.3.

4.4.

4.5.

5.1.

5.2.

5.3.

6.1.

Sofern der Dienstanbieter die Voraussetzungen fur die Nutzung erfullt, legt die
Betreiberin die Dienste in moin.schule an und konfiguriert diese entsprechend
der Angaben im Fragebogen. Sodann ubergibt die Betreiberin dem
Dienstanbieter die notwendigen Daten fir die Anbindung der Dienste (sog.
Client Credentials).

Der Dienstanbieter stellt der Betreiberin kostenfrei fir die gesamte
Nutzungsdauer in ausreichender Anzahl Zugénge zum Dienst fur technische
Zwecke zur Verfuigung. Diese Zugénge haben den gleichen Funktionsumfang,
welcher auch den teilnehmenden Organisationen, die den Dienst nutzen, zur
Verfligung gestellt wird. Der Zugang erfolgt ber moin.schule in der gleichen
Betriebsumgebung.

Die vom Dienstanbieter angebotenen Dienste durfen ausschliel3lich schu-
lischen Zwecken dienen. Das Bereitstellen von Diensten, welche mit diesen
Zwecken nicht in Zusammenhang stehen, ist Dienstanbietern nicht gestattet.

ALLGEMEINE REGELUNGEN

Die Nutzung von moin.schule ist fur den Dienstanbieter kostenlos. Der
Dienstanbieter hat keinen Rechtsanspruch auf die Nutzung von moin.schule.
Die Betreiberin kann den Betrieb jederzeit einschranken, einstellen, oder
einzelne Dienstanbieter von der Nutzung ausschliel3en.

Die Dienstanbieter sind fir die von ihnen angebotenen Dienste allein ver-
antwortlich. Sie stehen fir die Richtigkeit, Vollstandigkeit, Aktualitat und Qualitat
der von ihnen bereitgestellten Inhalte, Informationen und/oder Materialien ein.

Die Betreiberin ist keine Erbringerin von Telekommunikationsdiensten im Sinne
von 8 1 Abs. 2i.V.m. 8§ 3 Ziff. 1 TKG und § 2 Abs. 1 TTDSG.

ERREICHBARKEIT, SUPPORT

Die Betreibern gewahrleistet nicht, dass moin.schule und die Bereitstellung von
Diensten hiertber stérungs- und unterbrechungsfrei funktionieren. Es besteht
kein Anspruch auf Wiederherstellung der Verfligbarkeit von moin.schule, auch
wenn die Betreiberin einen Ausfall zu verschulden hat. Die Betreiberin behalt
sich die sofortige Sperrung einzelner Dienstanbieter, insbesondere bei Ver-
letzungen dieser Nutzungsbedingungen oder sonstigen Rechtsverletzungen
wie Verstdlien gegen geltendes Datenschutzrecht oder gegen die vertraglichen
Vereinbarungen mit den teilnehmenden Organisationen, ausdricklich vor.
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6.2.

7.1.

7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

Die Betreiberin schuldet Dienstanbietern keinen Support; weder im Hinblick auf
die Anwendung noch im Hinblick auf Fehler und Probleme. Supportanfragen,
welche die Betreiberin auf freiwilliger Basis beantworten kann, kdnnen
gleichwohl per E-Mail Gber support@moin.schule an die Betreiberin gerichtet
werden.

WEITERE PFLICHTEN DER DIENSTANBIETER

Der Dienstanbieter meldet der Betreiberin unverzuglich alle Unregel-
mafigkeiten und Fehler im Zusammenhang mit der Nutzung von moin.schule.

Bei der Nutzung von moin.schule sind alle Handlungen zu unterlassen, die
rechtsverletzend sind und/oder den reibungslosen Betrieb von moin.schule
beeintrachtigen konnen; insbesondere Handlungen, welche die Server der
Betreiberin unverhaltnismafig stark belasten.

Dienstanbieter schlieRen mit den teilnehmenden Organisationen eigenstandig
Vereinbarungen hinsichtlich Vergutung, Nutzung, Lizenzen und Zahlungsmo-
dalitaten in Bezug auf die angebotenen Dienste.

Die Dienste sind allein Gegenstand der Leistung des jeweiligen Dienstanbieters
und nicht der Betreiberin. Die Verantwortlichkeit fir den jeweiligen Dienst liegt
daher allein beim Dienstanbieter. Eine detaillierte inhaltliche Prifung der durch
die jeweiligen Dienstanbieter zur VerflUgung gestellten Inhalte durch die
Betreiberin findet nicht statt.

ANWENDERTESTUMGEBUNG

Die Betreiberin stellt den Dienstanbietern unter https://stage.niedersachsen-
login.schule eine Anwendertestumgebung zur Verfugung. Einen Zugang hierzu
erhalten die Dienstanbieter kostenlos auf Anfrage bei der Betreiberin. Die
Zugangsdaten sind vertraulich zu behandeln und sicher zu verwahren. Die
Weitergabe an Dritte ist ausgeschlossen.

Die Verarbeitung personenbezogener Daten in der Anwendertestumgebung ist
unzulassig.

Die Nutzung der Anwendertestumgebung beschrankt sich auf Dienstanbieter
und deren Unterauftragnehmer und auf Entwicklungs- und Testzwecke
hinsichtlich der Anbindung eines Dienstes, flr den der Zugang erstellt wurde.
Unzuldssig sind insbesondere Lasttests, technische Recherchen oder von der
Anbindung des konkreten Dienstes losgeldste technische Produktevaluationen.
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9.1.

9.2.

9.3.

10.

10.1.

10.2.

NUTZUNGSRECHTE

Der Dienstanbieter rdaumt der Betreiberin an den der Betreiberin Uber
moin.schule bereitgestellten Daten — sofern diese urheberrechtlich geschiitzt
sind — die fur die Durchfihrung des Vertragsverhaltnisses notwendigen
Nutzungsrechte ein. Die Betreiberin erhalt insbesondere das Recht, die Daten
zur Bereitstellung zu vervielfaltigen. Der Dienstanbieter versichert, dass die
Daten frei von Rechten Dritter sind bzw. er zuvor die entsprechenden
Zustimmungen eingeholt hat.

Dem Dienstanbieter wird von der Betreiberin das Recht eingerdumt,
moin.schule fur die vorgesehenen Zwecke zu nutzen. Hierfir wird dem
Dienstanbieter ein einfaches, nicht tUbertragbares, zeitlich auf die Dauer des
Nutzungsverhéltnisses beschranktes Nutzungsrecht eingeraumt, welches
inhaltlich auf die vorgesehene Nutzung und den Zweck dieser Vereinbarung
beschrankt ist. Im Ubrigen verbleiben samtliche Nutzungsrechte bei der
Betreiberin. Der Dienstanbieter ist insbesondere nicht befugt, Verdnderungen
an moin.schule vorzunehmen oder moin.schule unbefugten Dritten zur
Verfligung zu stellen.

Der Dienstanbieter stellt die Betreiberin auf erstes Anfordern von samtlichen
Anspriichen Dritter frei, welche aufgrund von Verletzungen von Rechten Dritter
oder des in Ziffer 9.2. bezeichneten Schutzrechts, welche durch den
Dienstanbieter begangen werden, gegentber der Betreiberin geltend gemacht
werden. Dies beinhaltet auch die Kosten der Betreiberin fir die notwendige
Rechtsverteidigung (Rechtsanwalts- und Gerichtskosten in gesetzlicher Hohe).

DATENSCHUTZ

Die Parteien verarbeiten personenbezogene Daten im Einklang mit den
gesetzlichen Bestimmungen Uber den Datenschutz, insbesondere der
Datenschutz-Grundverordnung (DSGVO).

Der Dienstanbieter schliel3t mit den betroffenen teilnehmenden Organisationen
unter Verwendung des gemal Ziffer 4.2 vorgelegten Muster-AVV einen
Auftragsverarbeitungsvertrag (AVV) ab. Aktualisierungen des Muster-AVV
missen der Betreiberin vor Unterzeichnung durch eine teilnehmende
Organisation vorgelegt werden. Sofern der Dienstanbieter einen vom Muster-
AVV abweichenden AVV mit teilnehmenden Organisationen abschliel3t, behalt
sich die Betreiberin vor, die Dienste zu deaktivieren und einen Warnhinweis an
die teilnehmenden Organisationen herauszugeben.
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10.3.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

Mit der Bereitstellung einer Muster-DSFA fur die teilnehmenden Organisationen
gemal Ziffer 4.2 unterstiitzt der Dienstanbieter diese bei der Wahrnehmung
ihrer datenschutzrechtlichen Pflichten (Art. 28 Abs. 3 S. 2 lit. f). Treten
Umstande ein, die zu einer Anderung der Inhalte der Muster-DSFA filhren
wirden, so hat der Dienstanbieter diese Umstande unverziglich einer
Aktualisierung der Muster-DSFA zugrunde zu legen und den teilnehmenden
Organisationen, die den Dienst nutzen, sowie der Betreiberin die aktualisierte
Fassung in digitaler Form zur Verfiigung zu stellen.

DATENSICHERHEIT

Die Betreiberin ist bemuht, die NBC und moin.schule durch technische und
organisatorische Sicherheitsmaflinahmen auf dem aktuellen Stand der Technik
hinsichtlich der Datensicherheit zu halten. Die Betreiberin schuldet jedoch kein
besonderes Sicherheitsniveau, welches Uber das von Gesetzes wegen
angemessene Niveau hinausgeht.

Im Fragebogen ,Datenblatt zum Dienst* benennt der Dienstanbieter samtliche
fur den OAuth2-Anmeldeprozess vorgesehenen Redirect-URLs abschlie3end.
Die Endpunkte missen unter der vollstandigen Kontrolle des Dienstanbieters
stehen.

Der Betreiber Uberlasst dem Dienstanbieter nach eigenem Ermessen eine
dienstspezifisch pseudonymisierte Identitdt, die der Dienst als stabile
Nutzererkennung der Nutzenden verwenden kann. Eine weitere
Pseudonymisierung durch den Dienstanbieter ist unzulédssig. Fur jegliche
Folgen, die aufgrund einer weiteren Pseudonymisierung durch den
Dienstanbieter auftreten (z. B. erschwerte Depseudonymisierung, erschwerte
Nutzermigration, etc.), und der hiermit zusammenhangenden entstehenden
Kosten haftet der Dienstanbieter.

Der Dienstanbieter stellt sicher, dass im Rahmen des von ihm angebotenen
Dienstes den Nutzenden kein Zugriff auf personenbezogene Daten anderer
Nutzenden mdoglich ist. Das Zuganglichmachen von Nutzerverzeichnissen ist
unzulassig. Ausgenommen hiervon ist der Zugriff durch Lehrkrafte auf die ihnen
zugeordneten Namenslisten von Kursen/Unterrichten.

Der Dienstanbieter ist zum regelmafligen Abgleich personenbezogener
Datensatze verpflichtet. Datensatze, die fir die Zwecke, fir die sie erhoben
oder verarbeitet wurden, nicht mehr notwendig sind, sind unverziglich zu
lI6schen. Fir den Abgleich stellt moin.schule einen Endpunkt bereit, der vom
Dienstanbieter in regelméaRigen Abstanden (mindestens taglich) aufzurufen ist.
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11.6.

12.

12.1.

12.2.

13.

13.1.

13.2.

14.

14.1.

14.2.

Die Betreiberin haftet nicht fir Schaden, die aufgrund unbefugter Zugriffe durch
Dritte entstehen. Etwas anderes gilt nur, wenn die Schaden auf ein
vorsatzliches oder fahrlassiges Verhalten der Betreiberin zurtickgefuhrt werden
kébnnen oder der vorgenannte Haftungsausschluss aufgrund anderer
gesetzlicher Regelungen ausscheidet.

NUTZUNG VON DIENSTEN MIT EIGENEM SSO

Angebundene Dienste durfen kein eigenes SSO betreiben. Ausnahmen sind
unter Ziffer 12.2 geregelt.

Angebundene Dienste dirfen ein eigenes SSO betreiben, sofern an dieses
SSO nur solche weiteren Dienste angebunden sind, die entweder (a) nicht an
moin.schule angebunden sind oder in absehbarer Zukunft angebunden werden
sollen oder (b) fir welche eine Benutzerkontenmigration mit der Betreiberin
verbindlich abgestimmt wurde.

HAFTUNGSFREISTELLUNG

Der Dienstanbieter stellt die Betreiberin und die Erfullungsgehilfen der
Betreiberin auf erstes Anfordern von samtlichen Anspriichen frei, die Dritte
gegen die Betreiberin wegen eines VerstoRes des Dienstanbieters gegen
gesetzliche, insbesondere datenschutzrechtliche Vorschriften und/oder gegen
diese Nutzungsbedingungen geltend machen.

Dies beinhaltet auch die Ubernahme der Kosten der Betreiberin und ihrer
Erfullungsgehilfen fur die notwendige Rechtsverteidigung (Rechtsanwalts- und
Gerichtskosten in gesetzlicher Héhe).

HAFTUNGSBESCHRANKUNG
Die Betreiberin haftet unbeschrankt fur Vorsatz und grobe Fahrlassigkeit.

Fir einfache Fahrlassigkeit haftet die Betreiberin nur fur Schaden aus

e der Verletzung des Lebens, des Kdrpers und der Gesundheit,

o der Verletzung einer wesentlichen Vertragspflicht (Verpflichtung, deren
Erfillung die ordnungsgemé&Re Durchfiihrung des Vertrags tiberhaupt erst
ermdglicht und auf deren Einhaltung der Vertragspartner regelmaRig
vertraut und vertrauen darf),
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mi
(L)

14.3.

14.4.

14.5.

15.

15.1.

15.2.

15.3.

e der Verletzung von Bestimmungen der Datenschutzgrundverordnung
(DSGVO),

e der Verletzung von Bestimmungen des Produkthaftungsgesetzes
(ProdHaftG),

o der Verletzung sonstiger Rechtsnormen, die einen Ausschluss bzw. eine
Beschrénkung der Haftung verbieten.

Im Fall der einfach fahrlassigen Verletzung wesentlicher Vertragspflichten ist
die Haftung der Betreiberin der Hohe nach begrenzt auf den vorhersehbaren,
typischerweise eintretenden Schaden.

Im Ubrigen ist die Haftung der Betreiberin ausgeschlossen.

Die Haftungsbeschrankungen dieses Abschnitts gelten auch zugunsten der
gesetzlichen Vertreter und Erfullungsgehilfen der Betreiberin

SCHLUSSBESTIMMUNGEN

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-
Kaufrechts.

Gerichtsstand flr alle Streitigkeiten aus und in Zusammenhang mit unter
Einbeziehung dieser AGB geschlossenen Vertragen ist der Sitz der Betreiberin

Sollten einzelne Bestimmungen dieser Nutzungsbedingungen einschlieflich
dieser Bestimmung ganz oder teilweise unwirksam sein oder werden, bleibt die
Wirksamkeit der tibrigen Regelungen unberiihrt. Anstelle der unwirksamen oder
fehlenden Bestimmungen treten die jeweiligen gesetzlichen Regelungen.

STAND: 22.03.2024
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